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Konyvtarak a zsaroldvirusok célkeresztjében - mit tehetnek elleniik a
konyvtarak?

A St. Louis Public Libraryt, amelynek tobb mint kétmilli6 latogatdja van évente, 2017-ben
zsarolovirussal tamadtadk meg. A bajt egy hangpostaszerver sebezhetdsége okozta. A blin-
cselekmény szerencsésen zarult - a kdnyvtar nem fizetett a zsaroloknak, és adatmentése-
ibdl sikeriilt visszaallitani a virus altal titkositott adatokat.

Azé6ta szamos hasonlé timadas érte a konyvtarakat. Eszak-Amerikaban példaul a Daviess
County Public Libraryt (Kentucky) 2019-ben, a Kokomo-Howard County Public Libraryt
(Indiana), a Contra Costa Couty Libraryt (Kalifornia) és a Volusia County Public Libraryt
(Florida) 2020-ban, a Toledo Lucas County Public Libraryt (Ohio) 2021-ben. Legutébb
2023. december 15-én a kanadai London varos konyvtaranak szamitégépes rendszerét
fert6zték meg zsaroldvirussal, hasznalhatatlanna téve a telefonokat, az e-mailezést, a
wifit, a weboldalakat, a katalégust, a nyomtatokat, a szamitoégépeket és digitalis forraso-
kat.

Még sulyosabb incidens tortént 2023. oktédber 28-an, amikor a kanadai Toronto Public
Library egyik adatszerverére zsarolovirus kertilt. Az orszag legnagyobb konyvtari rend-
szerérol van sz6, melynek 1,2 millié6 hasznaléja, 12 milliés allomanya, 100 kényvtarbol
all6 halézata van. A tAmaddk nagyszamu személyes adatot loptak el, amelyet a - csak spe-
cialis bongészdvel hozzaférhet6 - dark weben tettek publikussa. A konyvtar és a Toronto
Public Library Foundation (TPLF) jelenlegi és korabbi munkatarsainak neve, tarsadalom-
biztositasi szama, sziiletési daituma és lakcime, valamint személyazonositasi iratok maso-
latai kertilhettek a keziikbe. Nem kizart, hogy 6nkéntesek, adomanyozok és mas tigyfelek
adatai is érintettek. Az erre iranyul6 vizsgalat honapokig is eltarthat.

Jéforman egy hét sem telt el, és a Rhysida néven ismert zsarol6 banda hasonléképpen ta-
madta meg Nagy-Britannia nemzeti konyvtarat, a British Libraryt. Nemcsak elérhetet-
lenné tettek szamos szolgaltatast, hanem majd 600 gigabajt adatot is elloptak, és feltették
eladasra a dark webre. A British Library értesitette hasznaldit, hogy zsarol6virus blok-
kolta webhelyét, online rendszerét, telefonvonalait és mas szolgaltatasait is. Az olvas6i ada-
tok nagy valdszinliséggel nem érintettek, mivel a lopas a konyvtari humaneré6forras-ada-
tokbol tortént, de azt javasoljak, hogy azok a regisztralt olvasok, akik mashol is ugyanazo-
kat a bejelentkezési adatokat hasznaljak, mint a konyvtarban, feltétleniil valtoztassak meg
ezeket a tobbi webhelyeken. A renddrség, a nemzeti kiberbiztonsagi kozpont (National
Cyber Security Centre - NCSC) és kiilsd kiberbiztonsagi szakértdk folytatjak a tamadas
kivizsgalasat, a konyvtar pedig a szolgaltatasok és a rendszerbiztonsag visszaallitdsan fa-
radozik. A British Library blogja miikodik, itt taldlhatok tovabbi informacidk az elérhet6
szolgaltatasokrol. A kiberbiztonsagi kozpont pedig konkrét utmutatast ad azoknak a sze-
meélyeknek, akiket esetleg érintett az adatvédelmi incidens.



https://blogs.bl.uk/living-knowledge
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Mik azok a zsarolovirusok, és hogyan miikédnek?

Ezek olyan kartékony kédok, amelyek titkositjak vagy zaroljak a szamitégépes adatokat,
vagy akar egész szamitogépes rendszereket. A feloldé kodért a kiberbiindzék pénzt kér-
nek. Manapsag szinte kizar6lag a nyomoz6 hatésagok altal kovethetetlen kriptovalutat,
féként bitcoint. A British Library esetében 20 bitcoin volt a valtsagdij, ami kb. 590 000
fontnak, azaz kis hijan 263 millié forintnak felel meg. Fontos megjegyezni, hogy nincs ra
garancia, hogy a valtsagdij kifizetése utan a zsarolok elkiildik a feloldé kédot.

A British Library rendszerét a Rhyshida nevii zsarolé-banda vette célba. Ennek a 2023
majusaban miikodésbe 1épett bilin6zbi csoportnak a neve hamar jél ismertté valt vilag-
szerte, mivel szamos orszagban kovettek el blincselekményt az oktatasi, ipari, informati-
kai és kormanyzati szektorban. Kettds zsarolas jellemz6 rajuk, vagyis pénzt kérnek a fel-
old6 kodért, de egyuttal adatokat is lopnak, melyeket megvételre kinalnak a dark weben.
Ezenkiviil rosszindulatu programjaikat blin6z6knek adjak bérbe, akikkel osztoznak a valt-
sagdijbdl szarmazo bevételeken.

Manapsag els6sorban nem egyéni hasznal6kat céloznak a zsarolok, hanem nagy cégektdl
probalnak bezsebelni 6ridsi 6sszegeket. A Covid-jarvany - amikor sokan végeztek otthon-
rél szamitégépes munkat, rossz esetben sebezhet6 eszk6zokon, hal6zatokon - és a lenyo-
mozhatatlan kriptovalutdk elterjedése sokszorosara novelte a tAimadasok szamat. Jol il-
lusztralja a kiberblin6z6k ,vallalkoz6 kedvét” a 2021 majusaban tértént tAmadas, amely
az USA keleti partvidékének egyik legnagyobb olajvezeték-iizemeltet6 vallalatat érte. A
hekkerek az egyik dolgoz6 VPN-kodjat szerezték meg, és megbénitottak a szamlazo rend-
szert, amivel benzinkuthalézatok és repiiléterek miikodését lehetetlenitették el. Mindez
oriasi kozlekedési fennakadasokat és az évtized legmagasabb benzinarat eredményezte.
A vallalat kénytelen volt kifizetni a kb. 4 millié dollarnak megfeleld bitcoin valtsagdijat a
feloldo kodért. 2021-ig ez volt a kritikus infrastruktdra elleni legnagyobb tdmadas az
Egyesiilt Allamok térténetében.

A fenti eset is jol érzékelteti, milyen stlyos lehet egy virusfert6zés, és miért fontos, hogy a
cégek, az informatikus szakemberek és a munkatarsak mindent megtegyenek ellentik.

Mit érdemes tudni a virusok terjedésérol?

o A legjellemz6bb az e-mail atjan terjesztett virus. Akar a megnyitott csatolmany,
akar az e-mailben szerepl6 link a kartékony kodot terjesztd webhelyre vezethet.

e Az adathalasz e-mailekkel a hitelesitd adatok megszerzésére, felhasznaloi fiokok
feltorésére palyaznak a hekkerek.

e Kiilonb6z6 weboldalakon megtévesztd hirdetések tlinnek fel, amekyekre kattintva
szintén rosszindulatd webhely felé vezet az ut. A karos hirdetések teljesen megbiz-
haté weboldalakon is felbukkanhatnak.
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e Arosszindulati weboldalra vezet6 linkeket SMS-ben vagy instant lizenetkiilddvel
torténd megosztassal is terjesztik.

e Virussal fert6zott kiils6 eszkoz (pl. USB) csatlakoztatasa is okozhat kart.

e Természetesen a mobil és az [oT- (Internet on Things) eszk6zok szintén ki vannak
téve a fert6zésnek.

Bejutas utan a virus telepiti magat a megfert6zott szamitégépre, a mobil vagy loT-esz-
kozre. Kiépiti a kapcsolatot azzal a szerverrel, amelyet a virusgazda hasznal. Innent6l a
hekker mar meghatarozhatja, hogy mikor aktivizal6djon a fert6zés, milyen fajlokat érjen
el a zarolas vagy titkositas és/vagy milyen adatok eltulajdonitasara keriiljon sor.

A titkosité (encrypting) tdmaddas eredménye, hogy az eszkdzre belépve megtalalhatok a
korabbi fajlok, de olyan 1j, az adott virusvariansra jellemzd kiterjesztéssel, hogy semmi-
lyen alkalmazassal nem lehet megnyitni 6ket. Altaldban egy 1j széveges dokumentum is
feltlinik, amelyben a titkositas megsziintetésének feltételeit kozlik az dldozattal. A lezaré
(locker) tipusu virusok megakadalyozzak az eszk6zhoz valé hozzaférést. Leggyakrabban
a képerny6t zaroljak. Legkellemetlenebbek az MRB (master boot record) virusok, ame-
lyek az operacios rendszer betoltését akadalyozzak meg. A zsarolok utasitasai altalaban a
képernydn jelennek meg.

Mi a teendo a virusfert6zés okozta karok megel6zése érdekében?

e Fontos az erds jelszé hasznalata: legalabb 12 karakter, vegyesen hasznalt nagy-
és Kkisbetiik, specialis karakterek. Kertilni kell a trivialis, ,password”, ,jelszd”,
»vendég”, ,12345” tipusu jelszavakat. Az erésséget érdemes ellendrizni, példaul a
Nemzeti Kibervédelmi Intézet oldalan: https://nki.gov.hu/it-biztonsag/tarta-
lom/eszkoztar/jelszo-ellenorzo.

¢ Ne hasznalja ugyanazt a jelszét tobb helyen!

¢ Rendszeresen valtoztassa jelszavait!

e Ne ossza meg hozzaférését masokkal!

¢ Ne hagyjon leirt jelszavakat az IT-eszk6zok kozelében!

e Ne hagyja felligyelet nélkiil IT-eszkozeit! Zarolja szamitégépét, ha nem tartozko-
dik a kozelében! Munkaja befejeztével kapcsolja ki a szamitégépet!

e Semmiképpen se hasznaljon lejart vagy nem tdmogatott szoftvereket!

Az e-mailek és a web biztonsagos hasznalata érdekében:

e Ellendrizze az e-mailek felad6janak valodisagat!
¢ Ne kattintson ismeretlen helyrél vagy gyants e-mailben érkezg linkekre!
e Ne nyissa meg ismeretlen felad6jui vagy gyanus e-mailek mellékleteit!


https://nki.gov.hu/it-biztonsag/tartalom/eszkoztar/jelszo-ellenorzo/
https://nki.gov.hu/it-biztonsag/tartalom/eszkoztar/jelszo-ellenorzo/
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e Azegyénifelhasznalok szamara is alapvet6 védelmi teend6 a virusirt6 programok
és a biztonsagi frissitések telepitése.

e Kertlje a gyanus weboldalakat!

e (Csak biztonsagos (https://) kapcsolatokat hasznaljon a béngészés soran!

e Zarja be bongészdjét, ha mar nem hasznalja!

e Hasznaljon biztonsagos internetkapcsolatot, keriilje a nyilvanos wifihal6zatokat!

e A Windows-felhasznalok ne engedélyezzék az ,ismert fajltipusok kiterjesztésé-
nek elrejtése” opcidt a beallitasokban, hogy kénnyebben észrevegyék a gyanus
kiterjesztési fajlokat!

Munkahelyi adatvédelem:

e Munkahelyi IT-eszkozeit ne hasznalja személyes célra!

o USB-eszkozoket kell6 eldvigyazatossaggal alkalmazzon!

¢ A munkatarsak figyelmét fel kell hivni, hogy azonnal kapcsoljak ki a hal6zatra
csatlakoztatott munkaallomast vagy mobil eszkozt, ha ugy vélik, hogy azt zsaro-
l6virussal fert6zték meg, és azonnal értesitsék az informatikust vagy az informa-
tikai részleget!

e Az informatikai részlegek ugy allitsak be rendszereiket, hogy kisz{irjék a futtat-
hat6 allomanyokat (executable files) a bejovd és kimend e-mailekbd], letiltsak a
makré szkripteket az e-mailben tovabbitott irodai fajlokbdl!

o A webes munkameneteket titkositani kell.

e Akonyvtaraknak kiilondsen figyelniiik kell tartalomkezel6 rendszeriikre. A sérii-
lékeny Wordpress példaul nagyon gondos telepitést és a biztosagi javitasokkal
valo gyakori frissitéseket igényel.

e (Csak akkor rendeljenek rendszergazdai jogosultsagokat az egyes alkalmazottak-
hoz, ha feltétleniil sziikséges!

e Tavoli vagy rendszergazdai hozzaférésekhez csakis kétlépcsds azonositast alkal-
mazzanak!

e Alapvetd a rendszeres adatmentés felhdbe vagy kiils6, hal6zathoz nem kapcso-
16d6 eszkozre.

e Fontos a szervezeten beliili informacidbiztonsagi képzési program vagy informa-
ciés kampanyok inditasa.

e A Kils6 szolgaltatok kivalasztasanal az informacidbiztonsagi szempontokat is fi-
gyelembe kell venni. (Alkalmaznak-e érvényben lév6 biztonsagi szabvanyokat és
protokollokat, van-e SOC2 - System and Organization Controls, version 2 - audit-
juk?).

e A konyvtar kilsd szolgaltatd igénybevételekor szerzddéskotéssel biztositsa a
maga szamara a megfeleld kiberbiztonsagi gyakorlatot a masik fél részérol!

o Az elbfizetéses informdaciéforrasokhoz torténé hozzaféréshez az IP-cim-alapu
azonositas helyett szabvanyos, kozpontositott azonositasra kell attérni (pl. Ope-
nAthens, InCommon).
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e A belsd rendszerek alakitasakor torekedni kell a széles korben elterjedt bizton-
sagi szabvanyok bevezetésére (ISO/IEC 27001).

e Az ellen6rzési naplék minden rendszeren legyenek bekapcsolva, mert ezek inci-
dens esetén a torténtek rekonstrualdsiban, az okok felderitésében nélkilozhe-
tetlenek. A napléknak fiiggetlen kiszolgalokon kell miikodnitik.

Ha mégis megtortént a baj

e Az incidenst jelenteni kell a Nemzeti Kibervédelmi Intézetnél
(https://nki.gov.hu/).

e AkoOnyvtarnak haladéktalanul értesitenie kell hasznaloit a torténtekrdl, illetve ar-
rél, hogy mennyi és milyen jelleg(i adat kertilhetett illetéktelen kezekbe.

e ]6 tudni, hogy a Nemzeti Kibervédelmi Intézethez maganszemélyek is fordulhat-
nak segitségért, ha adatbiztonsagi incidensben érintettek.

Balla Attila, Fazokas Eszter, Kormany Milan
Orszagos Széchényi Konyvtar

2024.januar 8.
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